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“El Impacto del Mundo Cibernético en los Menores de Edad”

En lo que transcurre del afio 2016 se han reportado 31 denuncias por delitos
cibernéticos. Existen 21 millones 716 mil 357 lineas de teléfono en las cuales los
“teléfonos inteligentes” se hacen cada vez mas populares. El problema es que no
solo los adultos tienen acceso a ellos, existe un sin fin de menores que tienen sus
propios teléfonos inteligentes y tabletas lo que conlleva a muchas consecuencias.
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Por cada 10 denuncias que llegan al Ministerio Publico (MP) 2 se tratan de delitos
cibernéticos. Segun Andino, poco a poco la tecnologia se ha vuelto mas
fundamental en la vida del ser humano. Nadie preside de su celular, nifios inferiores
a la edad de 14 afios ya tienen un teléfono inteligente, ipads, tabletas, etc. Se esta
sustituyendo a las nifleras por aparatos tecnologicos, sin embargo, se estan
obviando todas sus consecuencias.

Segun Eileen Walsh, aparatos como la television traen consigo diversos efectos
consecuentes, entre ellas estan la mala nutricion, obesidad, violencia, conducta
agresiva, cigarrillos, alcohol y problemas de atencién. Por eso, es que los usos de
aparatos no son recomendados para niflos menores de 3 afios. Durante la edad
temprana de un nifio el uso de este tipo de aparatos puede afectar su desarrollo
cognitivo, comunicativo y afectivo. Luego de que el menor cumple los 3 afos de
edad su uso debe de ser controlado y limitado.

Segun Carla, Licenciada en Nuevas Tecnologias Aplicadas a la Educacion,
recomienda clases como, la llevada en el Colegio Valle Verde, llamada “IClass” en
donde los nifios debajo de 8 afos tienen acceso a tabletas con aplicaciones
educativas una vez por semana. El tiempo de la misma es de 40 minutos dirigida y
moderada por un especialista en computaciéon y en el tema, de esta forma se
introduce de manera correcta al nifio en la tecnologia.

Cuando la tecnologia es dirigida se vuelve util para los pequefios. El problema esta
cuando se le da la misma a un chiquito de 8 afos para que pase el tiempo o no
moleste, indica Vettorazzi.

Para la PsicOloga Marcela Basterrechea, el uso de los teléfonos inteligentes y
tabletas debe de ser siempre limitado.



El problema es que los nifios estan perdiendo la oportunidad de interactuar
socialmente, factor que es muy importante durante la nifiez y adolescencia. Ya que
es durante esta época que desarrollan sus habilidades sociales necesarias para
interactuar con otras personas, explicé Marcela.

“‘Nosotros acabamos a dar un paso con respecto a la tecnologia en el Colegio. No
se les permiten a los alumnos tener sus propios smartphones (teléfonos inteligentes)
ni tablets ni iwatches con ellos durante el dia”, dijo Carla Vettorazzi quién admite
gue aun habiendo estudiado Tecnologias para la Educacion esta fue una muy buena
decision. Han visto como los estudiantes estan ‘libres” de los mismos. Platican,
cantan, juegan sin estar pendientes de qué llamada o mensaje les entra y tenerse
gue esconder para revisarlos.

Los usos de dichos aparatos electronicos pueden causar dafios como el desarrollo
de déficit de atencion, trastornos bipolares y sobreexposicion en las redes hacia los
pequefios. Los padres conocen las consecuencias a nivel personal, familiar y social
pero aun asi es “mas coémodo” que un nifio esté con el ipad o celular que tenerlo
molestando, expreso la Psicologa.

La Procuraduria de Derechos Humanos (PDH) ha recibido 31 denuncias por delitos
sexuales cibernéticos. La sobreexposicidn que viven los menores es evidente y
peligrosa.

Marcela Basterrechea relatd su impacto al leer una noticia acerca de un peddfilo
gue se reunia con una nifla de 14 afios. Muchas personas insultaban al peddfilo,
pero nadie preguntd por los padres de la adolescente.

Debemos de mantener una buena comunicacion con los nifios y adolescentes,
educarlos y conocer sus amistades, indic6 Marcela.

“Conozco nifios que tienen Facebook pero con la condicion de que sus padres
tengan sus claves y puedan ingresar cuando deseen, de igual manera les tienen
prohibido aceptar personas que no conocen,” compartio la Psicologa.

Segun la guia para padres de familia de Anne Collier y Larry Magid la minoria de
edad para abrir una cuenta en Facebook es de 13 y de 14 afios en Espafia.
Facebook es una plataforma en donde el menor se puede exponer de diversas
maneras, como publicando informacion sobre ellos mismos que ayuden a conocer
a un extrafio sobre su ubicacion, acoso, cyberbullyng y expuesto a contenido
inapropiado por eso, es necesaria la supervision de sus padres.

Existen nifios llamados “proclives” a su entorno tanto real como cibernético, por lo
gue no estan expuestos a los mismos riesgos. Estas caracteristicas, segun la
Basterrechea, son chicos con baja autoestima, pobres habilidades sociales,
solitarios y con padres ausentes. Los cuales pueden llegar a caer en abusos
relacionados con el “sexting” este es un fenbmeno que consiste en el envio de



contenidos de tipo sexual (principalmente fotografias o videos) a otras personas por
medio de teléfonos celulares.

Esta nueva forma de extorsién es muy habitual en los colegios, ya que se ha sabido
de chicos que envian fotografias a otros, regularmente mayores a ellos, y las utilizan
para chantajearlos.

Carla Vettorazzi, como coordinadora de basicos y bachillerato del Colegio Valle
Verde, expresa que, como colegio, ante esta extorsion, no pueden ir mas alla de dar
charlas de informacion y advertencia, (“Awarness”). La institucion posee un codigo
moral el cual ensefia, pero no puede imponer a los alumnos. La practica de valores
personales en cuanto al uso de la tecnologia es asunto de los padres de familia.

Ellos deben de criar a nifios con una autoestima saludable, tiene que haber buena
comunicaciéon entre ellos y sus hijos, familias y padres presentes. Esto no es
problema de colegios, es responsabilidad de los padres, recalca Basterrechea.

Como se menciond anteriormente, la edad minima para integrar Facebook es de 13
y 14 afios en Espafa. Uno de los mayores problemas es que los pequefios mienten
acerca de su edad para convertirse en usuario como también el aceptar a personas
gue no conocen. Laura Garrido, una joven estudiante de 18 afios contd su historia
de como hace unos afios violentaron su privacidad en esta plataforma y robaron
fotografias de ella para usarlas como otra persona.

De esta manera es como salen usuarios inventados que en realidad son
abusadores, chantajistas y pedéfilos que utilizan ese medio para comunicarse con
nifios y adolescentes. Facebook no cuenta con un control parental para menores,
pero si con la opcién de “reportar”. Asi fue como Laura, sus amigos y conocidos
reportaron la violacién de privacidad y lograron cerrar el Facebook falso.

Expertos hablan sobre la necesidad de una ley que proteja a los usuarios
cibernéticos. En Estados Unidos ya aplica, pero en Guatemala no. Por lo que debe
de ser mediante esta opcion que se denuncien los abusos de este tipo.
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